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1. Editorial

Los eventos que se han presentado en el sector eléctrico en Colombia este afio han
tenido como consecuencia cambios en las politicas de suscripcion de riesgos de
construccion y montaje de proyectos eléctricos, de igual manera han derivado en una
reaccion del regulador, el cual ha buscado agilizar el proceso de subasta de energia con
el proposito de evitar cortes de energia en los afos venideros.

Sin embargo, estos no son los Unicos elementos relevantes a
observar, riesgos como el cibernético, y la inexperiencia en
proceso de montaje y operacién de proyectos de energias
renovables no convencionales, asi como la falta de claridad
sobre la regulacion relacionada con estos también se
encuentran en el radar de las companiias del sector. La
resolucion 123 de 2018, sobre el proyecto de resolucion de
consulta de medidas transitorias al reglamento de operacién en
relacion con la conexién y operacion de plantas solares
fotovoltaicas y edlicas en el SIN constituye uno de los pasos
iniciales en este proceso regulatorio. De igual manera el
acuerdo 788 del CNO relacionado con la proteccion frente a
ataques cibernético a empresas del sector eléctrico.

El riesgo cibernético es tal vez uno de los mas observados y
analizados en la actualidad por el sector, siendo ahora mas que
nunca evidente el aumento que han tenido en frecuencia'y
severidad los eventos en el mundo, las companias del sector
eléctrico en Colombia no desconocen que existen
vulnerabilidades, pero son pocas las que han avanzado en la
identificacion y cuantificacion de posibles escenarios de
ataques cibernéticos a sus compafiias, menos aun en la
definicién y valoracio i
derivenenunda
transmision.
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En este reporte abordaremos la situacién actual del mercado de
seguros asi como las proyecciones del mismo. Nos
encontramos en un momento de rapido cambio e
incertidumbre, ya que confluyen resultados negativos para el
sector asegurador en el aflo 2017, principalmente derivado de
las masivas pérdidas causadas por los eventos de la naturaleza,
el interés de la gran mayoria de suscriptores de power gen por
reversar la tendencia a la baja en las tasas asi como un
incremento del promedio del monto de pérdida por eventos en
rotura maquinaria.

En Marsh procuramos identificar de manera oportuna los
nuevos riesgos del sector asi como en desarrollar soluciones
para gestionarlos.

Juan Felipe Gémez

Lider Nacional de Power & Utilities
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2. Actualizacién del mercado de
seguros, énfasis en el sector P&U

Hacia finales del afio 2017 la especulacidon que se genero seguidas las pérdidas
causadas en la temporada de huracanes (Harvey, Irmay Maria) y el terremoto en
México busco presionar un cambio en la tendencia a la baja de las tasas; no obstante, el
exceso de capacidad mundial y particularmente en Latinoamérica, en donde ha
continuado el crecimiento en el nUmero de mercados y la capacidad para suscribir
riesgos del sector eléctrico, ha sido un elemento determinante para que se observen
renovaciones en igualdad de condiciones y en algunos casos con reducciones.

Se destacan como mercados representativos en la region a Starr
Specialty, Swiss Re, LIU, Chubb, AGCS, Scor, Brity Aspen, entre
otros. La presencia de estos y de nuevos mercados, asi como el
exceso de capacidad ha permitido a varias compafiias del sector
eléctrico recomponer un poco su portafolio de reaseguro,
teniendo como resultado un positivo balance que lleva en
algunos casos a renovaciones con reducciones cuando no se
tiene siniestralidad.

En cuanto a la siniestralidad, el mercado de reaseguro del sector
eléctrico ha continuado pagando pérdidas significativas
resultado de riesgos de la naturaleza, rotura de maquinariay
lucro cesante. Las pérdidas brutas en los diferentes ramos en el
sector estarian en el 2017 cercanas a los 3.5 billones de délares,
de las cuales se espera que la mayor parte de las mismas
provenga para este afio de daflos materiales y no de lucro
cesante, lo que no es el comportamiento tipico. Los 3.5 billones
de ddlares es una cifra mayor a las obtenidas en los afios
anteriores. En el 2018 a la fecha se han reportado pérdidas
importantes en Latinoamérica, Estados Unidos y el Medio
Oriente.

Lo anterior lleva a concluir que es ahora aliin mas importante la
debida diligencia en los procesos de renovacién y acceder a los
mercados con una mayor anticipacién, presentandoala
compafiia a asegurar con mayor nivel de detalle y haciendo
especial énfasis en los planes de gestion de riesgos.

COMPORTAMIENTO DEL MERCADO

Los reaseguradores manifiestan observar un mercado de
seguros dindamico que se ha caracterizado por no tener
uniformidad en las decisiones que esta tomando. Algunos
reaseguradores participantes en programas representativos
que han tenido pérdidas cuantiosas han tomado la
determinacion de presentar términos con incrementos
importantes, lo cual contrasta con la intencion de otros no
participantes en esta siniestralidad de presentar opciones que
derivan en reduccion de costos. Esta combinacion ha derivado
en leves incrementos para aquellos que han tenido
siniestralidad significativa. En este punto la experiencia,
conocimiento de los mercados y sus tendencias por parte del
bréker son relevantes en la estructuracién del programa de
Seguros.

“Estamos observando un mercado
dindmico, donde no hay uniformidad en las
decisiones que se estan tomando.”

- Adrian Hernandez - Helvetia -
Engineering Latin America
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En el primer semestre del 2018 se ha observado predominancia
en leves incrementos en los programas de seguros
operacionales del sector Power Gen. En general los mercados
de reaseguro han procurado, pese a la siniestralidad del sector,
efectuar un analisis individual de cada riesgo que se suscribe,
buscando con esto la particularizacion y justa tasacion.

En el segundo semestre varios mercados de reaseguro han
retirado sus lineas de suscripcion de Power Gen en varios
negocios y en otros los han restringido. Lloyds of London ha
requerido a varias companiias presentar acciones concretas para
reversar los resultados negativos que han tenido en la linea.

Dentro de los siniestros mas representativos se tiene pérdidas
de barcazas de generacion de energia, centrales de generacion
en etapa constructiva, fallos en equipos de generaciony en
equipos de potencia.

TENDENCIAS EN EL MERCADO DE
SEGUROS QUE SUSCRIBE RIESGOS
DEL SECTOR ELECTRICO

Para las proximas renovaciones los reaseguradores manifiestan
que seran mas selectivos y rigurosos en el proceso de
suscripcion. Consideran como elementos necesarios para la
evaluacion de cada proceso el suministro de informacién
técnica que permita un mejor nivel de entendimiento sobre el
riesgo a suscribir, entre los elementos que destacan mas
relevantes se encuentran: el programa de gestion de riesgos,
las inversiones en mantenimiento y CAPEX, el
geo-referenciamiento de los activos asi como las lecciones
aprendidasy acciones implementadas para evitar que siniestros
ocurridos vuelvan a presentarse.

Frente al aseguramiento de proyectos de energias renovables,
en general se encuentra apetito para la suscripcién, incluyendo
el otorgamiento de cobertura de Lucro Cesante Anticipado y
clausulas para el aseguramiento de errores de disefio. En este
frente podra esperarse competencia y competitividad para el
aseguramiento de proyectos edlicos y solares.
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3. P&U: Riesgos del sector
;Podriala dinamica de laindustria
energética estar creando una
tormenta cibernética?

A medida que laindustria energética lucha con los desafios econdmicos de la ultimos
anos, laamplia gama de efectos que un ciberataque podria tener en una organizacion,
incluyendo el posible impacto de interrupcion del negocio, ha estado cada vez mas
presente en la mente de los ejecutivos del sector energético.

En una encuesta reciente, realizada por Marsh en sociedad con
Microsoft, 76% de los ejecutivos del sector energético,
encontraron la interrupcién del negocio (Bl) como el escenario
mas impactante para su organizacion de un posible ataque
cibernético. Esto destaca no solo la creciente amenaza
cibernética presente en la industria energética, sino también el
efecto cada vez mayor que una posible interrupcién del negocio
podria tener tanto en generacion como en ingresos. Mientras
tanto el 23% mencioné como preocupacion la interrupcién de
negocio contingente (CBI) como uno de los escenarios de
pérdida mas critico.

Un ataque cibernético que provoque Bl o CBI tiene el potencial
de causar grandes pérdidas en la industria, particularmente
dadas las tendencias actuales del mercado. Después de la
desaceleracion de los precios del petroleoy gas desde 2014,
muchas compafiias del sector han estado revisando formas de
optimizar sus organizaciones y tomar decisiones de reduccion
de costos. Como resultado, el impacto de un ciberataque que
genere Bl podria tener un mayor efecto que antes.

Después de todo, como Marsh menciona en el reciente informe,
Rethinking Business Interruption Risks in an Optimized Oil and
Gas Industry, muchos jugadores del sector Oil & Gas en el
sector del petréleo y el gas han ido buscando formas de
optimizar su operaciones, a menudo obligando a tener un
sistema de cadena de suministro cada vez mas integrado e
interdependiente. En caso de que una parte de la cadena de
suministro llegase a interrumpirse como resultado de un
ciberataque, tiene el potencial de ser devastador en toda la
cadena.

La interrupcion de negocio también surgié como la principal
preocupacion en todas las industrias encuestadas. Como sefiala
el informe de Marsh / Microsoft, esto también podria ser
debido, en parte, ala naturaleza compleja de las interrupciones
de negocio. Mientras que el costo asociado al uso indebido de
informacion por parte del personal puede ser estimado con
base en datos histéricos, los costos de Bl derivados de un
ataque cibernético son mas dificiles de proyectar porque
dependen de factores tales como la sofisticacién del ataque, el
modelo de negocio de la organizacion, el nivel de planificacién e
inversiones realizadas antes del ataque y la respuesta de la
organizacion.

LOS SISTEMAS INTERCONECTADOS
EN LA INDUSTRIA ENERGETICA
AUMENTAN LAS VULNERABILIDADES
CIBERNETICAS

Pero no todos los escenarios de pérdida derivados de ataques
cibernéticos fueron similarmente citados tanto por los
ejecutivos del sector energético como de los demas
encuestados. Una de las diferencias mas notables fue que los
ejecutivos del sector energético fueron mas propensos a
identificar escenarios de dafos fisicos que podrian tener un
mayor impacto en sus organizaciones, con un 22% reflejando
este pensamiento, comparado con solamente un 9% con
respecto al total de los encuestados. Estos a sus vez expresaron
preocupacion de que un ciberataque pudiera vulnerar o
interrumpir los sistemas industriales o algun otro sistema
operacional o de tecnologia (39% de ejecutivos del sector
energético, comparado con 29% del total de los encuestados).
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Como los sistemas del sector energético que monitorean y operan se han vuelto cada vez mas interconectados por las redes
inteligentes, teléfonos inteligentes y el crecimiento del internet de las cosas, esto incrementa el riesgo de que un ciberataque
pudiera derivar en un dafo fisico.

Como se menciona en el reporte preparado por Marsh & McLennan Companies, Swiss Re Corporate Solutions y el World Energy
Council, el sector de energia deberia estar particularmente preocupado con estos riesgos. “Un ataque cibernético al sistema de
infraestructura eléctrico tiene el potencial de cruzar del mundo cibernético al mundo fisico y puede causar, por ejemplo, una falla
operacional masiva en un activo de generacion de energia. La infraestructura de generacion de energia de gran tamafo se
encuentra en riesgo debido al potencial dafio “efecto domind” que un ataque a un activo nuclear, de carbén o planta de petroleo
podria causar”, se indica en el reporte.

FIGURA :Qué escenarios de pérdida cibernética representan
1 mayor impacto potencial para su organizacion?
FUENTE: Marsh-Microsoft Cyber Perception Survey
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¢Estan las compaiias del sector
eléctrico haciendo lo suficiente para
comprender su exposicion a riesgo
cibernético?

Dados los retos econdmicos que la industria enfrenta, sumado
a su perfil Unico de riesgo, no es sorpresa que la mayoria de

ejecutivos de las empresas del sector eléctrico estén
considerando de manera seria este riesgo.

La encuesta revela que el 61% ubica al riesgo cibernético

dentro de los 5 principales riesgos o incluso algunos lo listan

como el principal que enfrentan hoy en dia sus organizaciones.

Dentro de las prioridades de
rigura | @administracion de riesgos de

2 mi organizacion el riesgo
cibernético es
FUENTE: Marsh-Microsoft Cyber Perception Survey
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PRIODIDAD/NO
ES PRIORTARIO
PARA MI
ORGANIZACION

A pesar de nombrar este riesgo como una prioridad, mas de la
mitad (54%) de los ejecutivos del sector energético no han
cuantificado o no sabian cuales podrian ser sus peores
exposiciones a pérdidas.

Pero, dado que el ritmo del cambio tecnolégico continta
evolucionando rapidamente en la forma en que opera la
industria energéticay el dafo fisico es un riesgo preocupante,
esto podria representar una mayor exposicion.

Para cada una de las siguientes
FGura | OPcCiones, por favor indique el nivel
3 de confianza en las habilidades de

Su organizacion para
FUENTE: Marsh-Microsoft Cyber Perception Survey
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Y tal vez alin mas preocupante, que el 26% de los ejecutivos
encuestados indican que sus companias han sido victimas de
ataques cibernéticos exitosos en los ultimos 12 meses, pero
como muchos ataques cibernéticos a menudo no son
detectados por alguin tiempo, lleva a pensar en la posibilidad de
que este porcentaje sea aliin mayor.

Entre tanto, mas de la mitad de los encuestados indicaron
sentirse confiados en la habilidad para entender (59%), mitigar
(69%) y enfrentar (64%) un ataque cibernético. Algunos
expresaron no sentirse confiados en las habilidades de sus
organizaciones para enfrentarlo, lo cual deja claro que es
necesario mas trabajo en la industria alrededor de este riesgo
para gestionar estas vulnerabilidades.

La mayoria de los encuestados del sector parecieran estar listos
para justamente hacer eso. Después de todo, el 77% de los
ejecutivos encuestados esperan que sus organizaciones
incrementen los niveles de inversion para la gestion del riesgo
cibernético. En adicién, 26% planea adquirir o incrementar su
cobertura en el seguro de Cyber, mientras que un 20% sefalé
contar con cobertura de seguros en la actualidad. De aquellos
que han adquirido la cobertura de seguros, una cuarta parte
indica que tienen la intencién de ampliar sus coberturas
buscando cubrir un mayor nimero de riesgos.
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Esto posiblemente refleja el deseo de estar preparados parala
evolucién que en tecnologia se esta dando en la industria, como
por ejemplo en el loT (internet de las cosas) y la 1A (Inteligencia
artificial), asi como en los desarrollos regulatorios que
gobernaran el uso de los datos.

Se espera que continue la digitalizaciéon en la industria del
sector eléctrico. No obstante, mientras que la industria contintie
basandose en lainterconectividad, el potencial de los ataques
cibernéticos para causar disrupciones severas en la operacion,
pérdida de datos y pérdidas financieras deberia continuar
siendo una de las principales preocupaciones de los ejecutivos
del sector. Para aquellos que auin no han establecido planes
para mitigar y gestionar estos ataques, o no han medido su
exposicion al riesgo cibernético, este es el momento de
prepararse para enfrentar el impacto que un ataque podria
tener en sus sistemasy en la operacion.




4. Oportunidades y retos de la subasta
de energia

Con miras a garantizar una cobertura de la demanda energética colombiana a mediano
plazo, la CREG ha publicado el borrador de los términos y condiciones de participacion
para una nueva subasta energética la cual se deriva no solo del aumento de la demanda
en el tiempo sino de las condiciones del mercado energético asociadas tantoala
dependencia del recurso hidrico como a la contingencia del proyecto Pescadero
ltuango, el cual antes de la contingencia debia comenzar su operacion en noviembre

del presente ano.

Esta subasta busca la entrada de nuevos jugadores en el
mercado de energia incluyendo agentes con proyectos de
fuentes no convencionales de generacion de energia que
permitan una diversificacion de la matriz energética del pais,
aumentando asi la confiablidad del sistema eléctrico
colombiano.

Como resultado de este proceso se celebraran contratos de
compray venta de energia entre agentes para cubrir una
demanda de 3.443.000 MWh-afio, lo que corresponde al 4,35%
de la demanda de energia eléctrica proyectada para el 2.022.

Para poder participar en dicha subasta se han definido unos
requisitos para que los generadores puedan presentar ofertas
de ventay los comercializadores ofertas de compra. Teniendo
como resultado una asignacién de 10 afios, la cual daria inicio el
1 de diciembre de 2.022.

Fechas

De acuerdo con el cronograma presentado por la UPME el
pasado 11 de octubre se tenia las siguientes fechas:

* Declaracion de interés ante la CREG hasta el pasado 28 de
septiembre de 2018 para plantas nuevas, especiales y
existentes con obras .

* Declaracion de parametros con fecha limite hasta el 14 de
diciembre de 2018, entregando la declaracién de parametros
firmada en PDF, diagrama topolégico en PG 6 GIF,
certificados UPME fase 2, estudio conexién, cronograma
construcciény curvaS.

* Ladeclaracion de ENFICC (Energia Firme para el Cargo por
Confiabilidad) y entrega de garantias de participacién tiene
fecha limite el 8 de enero de 2019. Donde la ENFICC se
declaraante la CREG y las garantias se deben entregar a XM
bajo la resolucién 061 de 2007. Lo deben hacer agentes con:

*Plantas nuevas
*Plantas especiales

Plantas existentes con obras

*Plantas existentes




La publicacién de los pliegos finales estaba programada para el
01 de noviembre del 2018, sin embargo este dia se emitié un
comunicado informando que esta fecha seria aplazaday en
proximos dias se publicaria el cronograma actualizado.

En el panorama inicial la subasta se estaria realizando el 02 de
enero de 2019y la adjudicacion seria el 14 de enero siguiente.

Como soporte al proceso se establecen unas obligaciones por
parte de los oferentes desde el punto de vista contractual.
Especificamente en relacién con garantias que puedan suplirse
via seguros se encuentra la siguiente:

* Garantia de seriedad de la oferta: Debera cubrir como
minimo $150 x kWh-afio de la EMA (Energia Media Anual)
declarada por los generadores participantes o la cantidad
maxima de EMA a comprar por los comercializadores. Esta
debera tener una duracion de 5 meses, los cuales podran
ser prorrogados por la UPME. Importante anotar que esta
garantia debe ser con pago a primer requerimiento e
incondicional.

Considerando la falta de regula'g':'_iar'rasociada alos modelos de
remuneracién y regulacién para energias renovables no
convencionales, la obtencion de este tipo de garantias
representa un importante reto, ya que las companias de
seguros no solamente tendran que ofrecer garantias con pago a
primer requerimiento sino que también se veran enfrentadas a
laincertidumbre que representa esta situacion.

En Marsh hemos venido estructurando con el mercador de
seguros un producto que se ajusta a los requerimientos
establecidos en las condiciones de la subasta de energia.

Plantas nuevas: No ha iniciado construccion o sus Turbinas y generadores deben tener menos de 3 afios de fabricacion.
Plantas especiales: En construccion o existentes que adelantan obras que aumentan la ENFICC en por lo menos 40%.
Plantas existentes: Existentes que adelantan obras que aumentan la ENFICC en por lo menos 20%.
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5. Practica de Power & Utilities Marsh

Marsh es lider en el mercado internacional en la colocacion de seguros de Power &
Utilities. Ofrecemos soluciones de analisis de riesgos, benchmarking, transferencia de
riesgos y consultoria en reclamaciones, soluciones que ponemos a disposicion de
compafias del sector a nivel mundial incluyendo aquellos verticalmente integrados,
nacionalizados, regulados, no regulados y generadores independientes.

Contamos con expertos especializados para este tipo de
industria, dando respaldo a nuestros clientes a través de un
equipo conformado por mas de 300 especialistas en Power
Generation en el mundo, de los cuales 7 personas se
encuentran en Colombia.

Adicionalmente, tenemos un equipo de consultores con amplia
experiencia en el sector, conformado por mas de 35 personas,
los cuales tienen en promedio mas de 20 afios de experiencia en
el sector eléctrico en diferentes paises de la regién de
Latinoaméricay el Caribe.

Con este equipo de expertos ofrecemos las siguientes
soluciones:

* [dentificacion y valoracion de riesgos en proyectos.
» Optimizacién del programa de seguros
* Benchmark especializado del sector.

» Desde el punto de vista de la transferencia del riesgo
contamos con soluciones de aseguramiento especificas para
el sector:

*Cobertura de dafios materiales y lucro cesante
derivado de un ataque cibernético.

*Cobertura para climas extremos.

»Cobertura para plantas solares.

» Cobertura ambiental.
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