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Evolucion del Ciber-Riesgo
Los ciberataques, al igual que el fraude y la pérdida de datos son
percibidos como riesgos severos a nivel global

Mapa de Percepcion de Riesgos del World Economic Forum El Ciber-Riesgo es considerado un riesgo catastrofico
(Evolucion de ciberataques y fraude/robo de datos 2013-2019)
@ Ciberataques A Fraude/Robo de datos Los ciberataques y brechas de datos estan en el top
== 5 de los riesgos globales a nivel de probabilidad e
Ciber- impacto
ataques 2019
5.0 QCiber- ‘,Ciber- ! . 5 .
@ ataques * ataques @ La ciber-dependencia esta calificada como el evento
- 2018 \7 | namero 2 que con mayor probabilidad afectara el
# ataques 2017 desarrollo del mundo en los préximos 10 afios,
2016 resaltando la fuerte interconexion de las
e 2015 infraestructuras criticas con cyber.
% ¢ AA A Fraude/robo
o ¢45 2014 AA de datos
E 4 Fraude/robo . . ¢ .
= de datos El Ciber-Riesgo es el 5 mayor riesgo para las
operaciones del negocio, debido a que
potencialmente puede parar el negocio de las
compafias dependientes de la tecnologia.
4.0
(9L - 7 .
sra-  Los ciberataques tendran un impacto mayor que los
q'.“- * desastres del medio ambiente provocados por el
hombre y las enfermedades infecciosas, causando

49 M5 A il 2 un dafio tan grande como el colapso de un
Ty ecosistema y solo un poco menos que los desastres
Probabilidad naturales y la crisis por el agua en los préximos
afnos.

Fuente: World Economic Forum Global Risk Report, Marsh & McLennan Companies
Nota: Data de 2017-2019 ha sido ajustada para ser comparada, debido a un cambio en la escala.
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¢,Cual es el impacto real de una brecha de seguridad?
Analisis financiero del posible impacto de una brecha

es el costo promedio por registro afectado en
una brecha de datos. Las empresas con equipo
de respuesta tienen un ahorro promedio de $14
por registro.

(Ponemon Institute - 2018 Cost of a Data Breach
Study)

es la cantidad promedio de registros
gue son afectados en una brecha de
datos a nivel global

(Ponemon Institute - 2018 Cost of a
Data Breach Study)

es el costo estimado de los dafios causados por
es el costo promedio total de una el ciber-crimen para el 2021, lo que convierte a
brecha de datos a nivel global los ciberataques en algo mas beneficioso que el

. X trafico de drogas
g’;f[geé?ggclr? S,St{tuué;e/) ARSI (Cybersecurity Ventures - 2019 Official Annual

Cybercrime Report)

$408 costo promedio por registro de salud*

$206 costo promedio por registro en sector financiero*

$181 costo promedio por registro en companias de servicios*

*Fuiente: Ponemon Institute - 2018 Cost of a Data Breach Study
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Aclarando conceptos
DRP # IRP

Disaster Recovery Plan [Cyber] Incident Response Plan

1. Su objetivo es la continuidad del negocio. 1. Su objetivo es la proteccion de activos.

2. Normalmente no requiere la recolecciéon de 2. Requiere un analisis de la causa raiz,
evidencia y no siempre requiere un analisis recoleccion y preservacion de evidencia, y
detallado para la deteccion. una respuesta coordinada.

3. Suelen ser casos muy publicos con muchos 3. Suelen ser manejados de manera

confidencial, por un equipo limitado de

involucrados para restaurar las operaciones.
personas.
4. Se enfoca en la calidad de los datos y la 4. Se enfoca en la proteccién para evitar que el
incidente vuelva a ocurrir, no en la

restauracion total de los datos.
5. Se enfoca en la recuperacion de 5. Se enfoca en prevenir o limitar las
interrupciones de Tl y en mantener las

operaciones de TI.
operaciones de TI.
6. Aparecen nuevos tipos de ataque con mas

Normalmente las causas suelen ser

conocidas y el plan puede actualizarse con frecuenciay es mas complicado de

una frecuencia menor. mantener actualizado.

Requiere la participacion del equipo de 7. Normalmente no se requiere la participacion

facilities. del equipo de facilities, a menos que haya
un robo fisico.

ejecucion de los procesos.

Similitudes
*  Ambos cuentan con procedimientos para minimizar el impacto de un incidente, con
posteriores planes de recuperacion, planes de retorno a produccion y lecciones aprendidas.

Normalmente, necesitan la presencia del CISO, CIO y administradores de TI.

Son complementos perfectos e incluso deberian ser probadas en conjunto.
Ambos trabajan para lograr la ciber-resiliencia organizacional.

Fuente: https://www.csoonline.com/article/3218083/disaster-recovery-vs-security-recovery-plans-why-you-need-separate-strategies.html
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Aclarando conceptos
Componentes clave

Investigacion,
contenciony
erradicacion

Detecciony
analisis

Recuperacion y Lecciones
notificacion aprendidas

Preparacion

* Implementacion de herramientas:
« Deteccion
* Andlisis forense
« SOAR
* Notificacion alterna
« Concientizacion al personal.
» Gestion de parches y vulnerabilidades.
» Definicidn del equipo de respuesta ante ciberincidentes.
» Definicidn de la ubicacién (war room).
« Definir puntos de contacto con terceros criticos.
+ Plan de respuesta ante ciberincidentes.
» Planes operativos para los escenarios principales (p.e. ransomware, fuga de informacion, etc.).
« Comunicacion y capacitacion.
» Ejercicios de respuesta a nivel tactico y estratégico.
* Incorporacion de lecciones aprendidas de casos publicos e incidentes pasados.

Fuente: NIST SP 800-61r2
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Aclarando conceptos
Componentes clave

Investigacion,
contenciony
erradicacion

Detecciony
analisis

Recuperacion y Lecciones
notificacion aprendidas

Preparacion

» Desarrollo de las capacidades de deteccién de los principales incidentes que podrian ocurrir en la
organizacion.
+ El objetivo es ser capaces de detectar un incidente antes que escale.
« Es importante diferenciar: Precursores de indicadores.
« Algunos de los vectores de ataque a tratar, incluyen los siguientes:
* Medio removible
» Degradacion de servicios
+ Ataque web
« Correo electrénico
» Suplantacion de identidad
* Uso inadecuado
* Robo o pérdida de dispositivos
« Monitoreo de eventos para detectar anomalias o intrusiones: IDS, SIEM, Antivirus, logs del S.O., logs de
aplicaciones, flujos de red, informacion de vulnerabilidades, personas, etc.

Fuente: NIST SP 800-61r2
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Aclarando conceptos
Componentes clave

Investigacion,
contenciony
erradicacion

Detecciony
analisis

Recuperacion y Lecciones

Preparacion IR -
eparacio notificaciéon aprendidas

» Identificacion de actividad sospechosa.
» Eliminacion de falsos positivos.
. Algunas buenas practicas incluyen:
Perfilamiento de redes y sistemas.
« Entendimiento de patrones normales de comportamiento.
» Definicidn de politicas de retencion de logs.
« Correlacion de eventos.
» Sincronizacion de relojes.
* Preparar una base de datos de conocimiento.
» Filtrado de informacién relevante.
* Intercambio de informacion con terceros.
» Evaluacion del impacto de la brecha: Cantidad de equipos impactados.
« Clasificacion del incidente y priorizacion.
» Notificacion del incidente.
« Ladiscrecion es clave.

Fuente: NIST SP 800-61r2
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Aclarando conceptos
Componentes clave

Investigacion,
contenciony
erradicacion

Detecciény
analisis

Recuperacion y Lecciones
notificacion aprendidas

Preparacion

Investigacion:
* Se busca determinar la causa raiz, antes de tomar cualquier otra accion.
» Convocar al equipo de respuesta ante ciberincidentes.
* Reconocimiento de lo(s) atacante(s):
« Validacion de IPs.
* Investigacion en la web.
« Base de datos de incidentes.
» Informacién de inteligencia.
Adquisicion de evidencia. € Cadena de custodia
e-Discovery (Andlisis forense o0 no)
Andlisis de malware.
Se debe ir activando la comunicacién con los equipos de recuperacion.

(',QUé? » Sistema Operativo
! Quién’? * (Ultimos archivos abiertos, horas de
¢t i acceso, programas utilizados,
¢,Como? archivos borrados, etc.)
(;Cuéndo? » Navegacion web

g » Correo electrénico
coonde? C© ). Memoriavolatil
b ch Mol

Fuente: NIST SP 800-61r2
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Aclarando conceptos
Componentes clave

Investigacion,
contenciony
erradicacion

Detecciony

Recuperacion y Lecciones
analisis

notificacion aprendidas

Preparacion

Contencion:
* Se busca controlar el incidente para minimizar el impacto en la organizacion.
« El objetivo es ganar tiempo para ejecutar una estrategia de remediacion adecuada.
» Definicidn de la estrategia de contencion segun el tipo de incidente.
» Una contencidn sin reconocer qué ocurrié puede causar una mayor exposicion.
» Ejecucion de la estrategia de contencion:

« Apagado de equipos.

» Desconexion de segmentos de red.

» Desconexién de terceros.

» Deshabilitacién de servicios.

« Cambios en el firewall, web filter, etc.

Erradicacion;

« Se busca eliminar cualquier rastro del incidente en la organizacion.

« Definicion del plan de erradicacion para el incidente.

« Se busca eliminar cualquier rastro del incidente en la red. Por ejemplo:
« Eliminacién de malware.
* Deshabilitacién de cuentas de usuario maliciosas.
« Cambiar contrasefias de usuarios comprometidos.

Fuente: NIST SP 800-61r2
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Aclarando conceptos
Componentes clave

Investigacion,
contenciony
erradicacion

Detecciony
analisis

Recuperacion y Lecciones

Preparacion Y- -
eparacio notificaciéon aprendidas

» Restauracion de los sistemas para regresar a la operacion normal y que la situacion no vuelva a ocurrir.
* Una recuperacion adecuada no se puede realizar hasta que no se haya contenido y erradicado un
incidente.
» Larecuperacion puede incurrir en cambios a nivel de disefio del entorno y controles de seguridad.
 Hay que tener en cuenta que si un ataque ocurre, hay una gran posibilidad de que el atacante
vuelva a intentarlo.
* Se debe priorizar el proceso de remediacion.
» Puede incluir actividades como:
* Restaurar sistemas desde un backup limpio.
* Reinstalacion desde cero.
* Reemplazo de archivos infectados por los archivos originales.
» Instalacion de parches.
« Cambio de contrasefias.
» Refuerzo de las configuraciones de seguridad.
» Es clave contar con un plan de comunicacion definido y probado, segun cada fase de la respuesta.
» La comunicacion involucra a clientes, colaboradores, reguladores, medios y otras entidades de
gobierno.

Fuente: NIST SP 800-61r2
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Aclarando conceptos
Componentes clave

Investigacion,
contenciony
erradicacion

Detecciony
analisis

Recuperacion y Lecciones
notificacion aprendidas

Preparacion

* ¢Quién es el culpable?
« ¢ Qué ocurrio y cuando?

« ¢ Como reaccionamos frente al incidente? ¢ Seguimos los procedimientos documentados?
¢, Eran correctos?

« ¢ Qué informacidn nos podria haber sido util mas pronto?

« ¢ Qué podriamos haber hecho diferente?

» ¢ Qué funciond y qué no funciondé en la comunicacion con terceros/reguladores/medios?
« ¢ Qué acciones correctivas debemos implementar para evitar que esto vuelva a ocurrir?

« ¢Qué indicadores deberiamos revisar para detectarlo de manera mas oportuna una
proxima vez?

« ¢ Qué recursos o herramientas adicionales se necesitan para detectar, analizar y mitigar
futuros incidentes?

Fuente: NIST SP 800-61r2
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Aclarando conceptos
SOAR - Automatizando la respuesta

Beneficios:

» Acelera la respuesta ante ciberincidentes
« Estandariza procesos

* Integra diferentes herramientas

* Mejora la productividad de los analistas

Gestion de alertas:

* Phishing y respuesta

*  Enriquecimiento de informacion de malware

* Analisis de logins fallidos

* Analisis de logins desde ubicaciones inusuales

Soporte de operaciones de seguridad:
»  Gestion de certificados digitales

*  Monitoreo de politicas en endpoints
*  Gestion de vulnerabilidades

Respuesta ante ciberincidentes y Threat Hunting:

Busqueda de 10C’s

Andlisis de malware (detonacion)

Integracion de plataformas de seguridad Cloud y On Premise
Asignacion de severidad de incidentes

Fuente: Demisto Security Orchestration Use Cases WP
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Respondiendo ante ciberincidentes Marsh
Algunos de los principales retos que enfrentan las organizaciones

Entre los principales retos que enfrentan las organizaciones para poder definir un Plan de
Respuesta ante Ciberincidentes, se encuentran los siguientes:

« Desconocimiento del nivel de exposicion.

« Confusion entre DRP y CIRP.

« Ausencia de mecanismos de deteccion de ciberincidentes.

« Ausencia de la identificacion de escenarios de riesgo que podrian generar impacto.
« Ausencia de formalizacion de los procesos de respuesta.

« Ausencia de liderazgo en el equipo de respuesta.

» Inadecuados procesos de comunicacion externa e interna.

« Planes de respuesta ante ciberincidentes por cumplimiento o no probados.

« Herramientas en formato bala de plata.
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Contactanos

Si deseas saber como podemos apoyarte para preparar a tu organizacion para hacer frente a las
ciberamenazas de hoy en dia, contactanos:

Monica Acosta Edson Villar Gerardo Herrera

Director Lider Regional de Ciber-Riesgo Director Regional

Marsh Risk Consulting Marsh Risk Consulting Marsh Risk Consulting
monica.acosta@marsh.com edson.villar@marsh.com gerardo.herrera@marsh.com

MARSH RISK CONSULTING

La informacién contenida en este documento es confidencial, puede ser privilegiada y destinada al uso de un individuo o entidad indicada aqui. Si usted no es el destinatario correcto, por
favor, no lea, copie, reenvie o almacene este documento o cualquier informacién contenida en él.
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