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RYZYKO SPRZENIEWIERZENIA

W warunkach prowadzonej dziatalnosci gospodarczej praktycznie kazda firma wystawiona jest na ryzyko
poniesienia strat finansowych na skutek czynow przestepczych. Dotyczy to zaréwno czynow, ktorych sprawcami
sg osoby trzecie, jak i Swiadomej dziatalnosci pracownikéw i menedzerdw na szkode spofki.

Niestety wieloletni staz i pozytywna opinia o pracowniku w firmie nie zawsze eliminuja niebezpieczenstwo
naduzy¢ z jego strony. Raporty sporzadzane przez firmy audytorskie wykazuja, iz wysokie straty, zagrazajace
kapitatowi i ptynnosci finansowej spoétki, bardzo czesto sa skutkiem przestepstw gospodarczych popetnianych
przez pracownikow wiasnie z dtugim stazem pracy i ugruntowana pozycja w firmie, bowiem to oni sa najlepiej
zorientowani w obowiazujacych procedurach kontrolnych, ktérych istnienie wcale nie wyklucza wystapienia
szkody.

Obserwacja trendow w zakresie przestepstw i sprzeniewierzen wystepujacych na swiecie prowadzi do wniosku,

iz liczba i wartosc pojedynczych szkoéd rosnie. Wptywa na to miedzy innymi rozpowszechnienie sie technologii
informatycznych umozliwiajacych dokonywanie operacji handlowych na odlegtos¢, rozprzestrzenianie sie wirusow
komputerowych, modyfikacje i niszczenie informacji elektronicznej. Wiele szkdd popetnianych jest w celu proby
pokrycia wczesniej popetnionych bteddw.

Generalna praktyka w przypadku tego rodzaju szkdd jest utrzymywanie ich w tajemnicy w trosce o utrate
wiarygodnosci firmy.

Potencjalnie duze, mogqce mie¢ znaczqcy wptyw na stabilnos¢ finansowq firmy straty

Z tytutu przestepstw wyrzqdzonych organizacji przez pracownikow oraz osoby trzecie mozna
W znaczqgcy sposob ograniczy¢ poprzez ubezpieczenie od ryzyka sprzeniewierzenia i od
przestepstw (ang. Commercial crime insurance).



OPIS PRODUKTU

Ubezpieczenie od przestepstw to produkt majacy

na celu zapewnienie szerokiej ochrony z tytutu
bezposrednich strat finansowych ponoszonych przez
przedsiebiorstwa produkcyjne i ustugowe na skutek
popetnianych przeciw nim przestepstw.

/AKRES UBEZPIECZENIA

Ubezpieczenie pokrywa bezposrednie straty
finansowe, ktore Ubezpieczony ponidst z tytutu
czynu przestepczego polegajacego na kradziezy,
przywifaszczeniu, malwersacji, wtamaniu do

systemu komputerowego oraz nieuczciwosci
pracownika. Szkody musza wystapi¢ w okresie
ubezpieczenia i w tym tez czasie (ewentualnie

w okreslonym dodatkowym czasie zgtaszania
roszczen po wygasnieciu polisy) zostac zgtoszone do
ubezpieczyciela. Ubezpieczenie zapewnia ochrone dla
m.in. nastepujacych przestepstw:

» Kradziez pieniedzy, papieréw wartosciowych
lub innego mienia Ubezpieczonego dokonana
przez pracownikoéw dziatajacych samodzielnie lub
W porozumieniu z osobami trzecimi.

* Bezposrednia utrata pieniedzy lub papieréw
wartosciowych na skutek ich zniszczenia,
niewyjasnionego znikniecia lub zaboru
z ubezpieczonych lokalizacji.

* Bezposrednia utrata pieniedzy lub papieréw
wartosciowych na skutek ich zniszczenia,
niewyjasnionego znikniecia lub zaboru podczas
transportu, gdy sa one przewozone przez
ubezpieczonego, pracownika ubezpieczonego,
firme ochroniarska lub inng upowazniong osobe.

* Bezposrednia strata finansowa z tytutu fatszerstwa
lub przerobienia jakiegokolwiek czeku, polecenia
zaptaty, weksla lub innej obietnicy zaptaty
okreslonej kwoty jakoby sporzadzonej przez,
wzglednie skierowanej do ubezpieczonego.

* Wiamanie do systemu komputerowego
Ubezpieczonego skutkujace utrata pieniedzy,
mienia i innymi stratami finansowymi w wyniku
manipulacji, wykasowania, wprowadzenia
oszukanczych danych lub zmian w programach
komputerowych.

 Utrata srodkow finansowych na skutek przekazania

pieniedzy na fatszywe konto (podszywanie sie pod
kontrahentéw, zmiana numeru konta, lub tzw.
wytudzenie ,,na Prezesa”).

ARANZOWANIE POLISY

Oferty moga zosta¢ przedstawione po wypetnieniu
specjalnego kwestionariusza. Podstawowe informacje,
na bazie ktérych ubezpieczyciele okreslaja zakres
ubezpieczenia i sktadke to:

* Wartos¢ aktywodw oraz przychodéw z dziatalnosci.

* Liczba lokalizacji oraz liczba pracownikow.

+ Rodzaj prowadzonej dziatalnosci (Branza).

* Preferowany zakres pokrycia.

* Wysokos¢ udziatu wiasnego.

* Przebieg szkodowosci.

» Charakterystyka wybranych procedur
obowigzujacych w firmie.

Obecnie ubezpieczenie od ryzyka sprzeniewierzenia
oferowane jest w Polsce przez kilku ubezpieczycieli.
Oferty ubezpieczeniowe pozyskujemy réwniez z rynku
londynskiego.




PRZYKLADY SZKOD

Ponizej prezentujemy kilka przyktadéw szkod, ktére miaty miejsce w nieodlegtej przesztosci i byt wynikiem
przekazania srodkow finansowych na fatszywe konta lub dotyczace fatszywych transakgji lub faktur.

W wiekszosci przypadkdw nie sa znane doktadne okolicznosci w jakich doszto do tych wypadkow, poniewaz firmy
ze wzgledu na wiasne bezpieczenstwo oraz dbatos¢ o reputacje ujawniaja jedynie szczatkowe informacje.

FACC (42 min EUR)

Austriacka firma produkujaca podzespoty

do przemystu lotniczego w wyniku ataku
polegajacego podrobieniu korespondencji
dotyczacej fatszywej transakcji nabycia innej
spotki poniosta strate w wysokosci ok 54 min USD.

Crelan Bank (70 min EUR)

Belgijski bank w 2016 roku ujawnit strate

w wysokosci ok 70 min EUR, do ktoérej doszto
wskutek ataku bazujacego na podrobieniu
korespondencji firmowej (ang. BEC scam -
Business Email Compromise lub CEQ fraud).
Strata zostata wykryta podczas

audytu wewnetrznego.

Polskie Linie Lotnicze LOT
(700 tys. USD)

W listopadzie 2018 oszusci wytudzili pienigdze
dzieki podrobionej fakturze ze zmienionym
numerem konta. Przelane pieniadze najpierw
trafity do banku na Cyprze, pdzniej btyskawicznie
zostaty przestane przez oszustow do jednego

z panstw Azji.

zrodto: www.money.pl

Facebook i Google (ok 100 min USD)

W latach 2013 - 2015 obywatel Litwy Evaldas
Rimasauskas podszywajac sie pod firme
dostarczajaca sprzet komputerowy dla dwdéch
najwiekszych firm technologicznych na swiecie
wytudzit przelewy na tgczng kwote przekraczajaca
100 mIn USD. Jego proces toczy sie aktualnie
przed amerykanskim sadem.

Ubiquiti Network (47 min USD)

Amerykanska firma z branzy IT zostata oszukana
na kwote ok 47 min USD, do zdarzenia doszto

w czerwcu 2015. Firma nie podata szczegotow
widomo jednak, ze do straty doszto wyniku
ataku na departament finansowy i podrobienia
wewnetrznej korespondencji mailowe;.

Polska Grupa Zbrojeniowa (4 min PLN)

Jedna ze spoétek zaleznych PGZ-u - Cenzin przez
kilka miesiecy przelata na fatszywe konto nalezace
do przestepcow taczng kwote ok 4 min zt.

Do przestepstwa doszto na skutek otrzymanej
prosby o zmiane numeru konta do przelewoéw,

od jednego z dostawcow firmy pod ktorego
podszywali sie oszusci.




KONTAKT

Piotr Golewski
Broker Specjalista
Dziat FINPRO (ubezpieczenia finansowe i profesjonalne)

tel.: (22)376 1570
e-mail: piotr.golewski@marsh.com

Niniejsza informacja stanowi materiat marketingowy Marsh Sp. z o.0. i nie moze by¢ traktowana jako oferta
W rozurnieniu przepiséw Kodeksu cywilnego.



